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ABSTRACT

The topic of the article is the definition of the concept of "privacy” in the digital age. My aim is to
show how this concept can be interpreted through the Lukdacsian category of "reification”. At first
I will analyze the difficulties of defining a general concept of privacy. I will argue that privacy
cannot be understood through general theoretical categories, which try to capture the totality of
real cases. For this reason, as a second step, the concept of privacy will be analyzed specifically
in the real digital reality, 1.e. as "property of personal data". This specific determination of the
concept of "privacy” could be read as the expression of three different notions: a) deprivation; b)
bureaucracy; ¢) reification. We will see how the last one includes the other two notions. If "pri-
vacy" is considered as a synonym of "property”, then we can interpret it as a manifestation of a
society, based on the reification of relationships between human beings. If the problem of privacy
1s a problem of reification, then we will rethink our digital dimension in terms of different partic-
ipation and collective determination of new platforms.
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1. INTRODUZIONE

Dall’avvento della rivoluzione digitale, molti de1 problemi determinatisi come
centrali per la societa negl ultimi cento anni sono stati radicalmente ridefimiti. Tra
questi possiamo certamente considerare la questione riguardante la “privacy”. Il suo
profondo legame con 1 mutamenti tecnologici sembra aver mfatti dischiuso oriz-
zont1 totalmente nuovi e problematici all'interno della complicata rete del mondo
digitale.

Che cosa sanno di me? Quante informazioni mi sono state sottratte? Che utilizzo
viene fatto del mie1r dati personali? Vengo davvero continuamente spiato? Queste
sono solo alcune delle domande che 'utente medio s1 pone quando, inconsapevole
del meccanmismi mterni alla rete, prende parte alla vita digitale.
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L’obiettivo del presente contributo ¢ quello di analizzare le implicazioni politiche
che porta con sé 1l concetto di “privacy” all'interno del digitale. Partiremo quindi
dall’assunto che, quando s1 parla di “privacy” digitale nel mondo contemporaneo,
s1 sta 1n realta parlando di “possesso di dati personali”. Tale defimizione di “privacy”
nasconde alla propria base una serie di implicazioni problematiche che hanno a
che fare soprattutto con una dimensione di “disumanizzazione” dei soggetti all'in-
terno dell’attuale sistema economico, politico e sociale, fondato sulla centralita della
proprieta privata e legato principalmente alla concezione di “dato personale”.

All’analisi delle diverse connotazioni che caratterizzano il processo disumaniz-
zante dell'individuo all'mterno del digitale, seguira una proposta fondata sulla ride-
terminazione della nozione di “privacy” secondo 1l concetto di “persona digitale”.
Tale concetto assumera un volto totalmente nuovo, se inteso sulla base del rifiuto
della nozione di “possesso dei dati personali” in favore di una maggiore partecipa-
zione dell’'utente e della creazione di piattaforme per le pratiche collettive.

2. “PRIVACY”: UN CONCETTO DIFFICILE DA DEFINIRE

Il primo passo della nostra analisi coincide con una breve esplicitazione delle
difficolta interna a una definizione univoca e generale del termine “privacy”.' Nel
suo Understanding Privacy Daniel Solove analizza come la nozione di “privacy”
soffra mtrinsecamente di una eccessiva generalita, che compromette profonda-
mente la possibilita di darne una definizione esaustiva’.

' La tradizione interpretativa riguardante il concetto di privacy ¢ estremamente variegata € puo
difficilmente essere presa in considerazione nella sua interezza. E obbligatorio pero un minimo rife-
rimento a quelli che possono essere 1 diversi schemi critico-concettuali dai quali partire. L’approccio
europeo, segnato da figure fondamentali come Stefano Rodota e Vincenzo Zeno-Zencovich, ha da
sempre concentrato la propria attenzione su una definizione di privacy maggiormente legata alla legi-
slazione del diritto. Al centro della scuola neopositivista, sia Rodota che Zeno-Zencovich hanno di-
scusso 1l diritto alla privacy in rapporto alla definizione giuridica della proprieta - o meglio, scegliendo
le parole di Zencovich, in rapporto alla “titolarita dei dati”. Cfr. S. Rodota, Privacy e liberta, Laterza,
Bari, 2005 e V. Zeno-Zencovich, Dati, grandr dati, dati granulari e la nuova epistemologia del giurista,
«Rivista di diritto dei mediax», 2, 2018. La tradizione statunitense - alla quale appartiene invece Daniel
Solove - ha da sempre affrontato la questione della privacy a partire da un punto di vista maggior-
mente teorico. Non ¢ un caso che alla discussione della dimensione della privacy da parte di tale
tradizione si sia sempre accompagnata una riflessione sulla libertd individuale e, nello specifico, sulla
liberta di espressione. Cfr. W. Faulkner, Privacy. Il sogno americano: che ne é stato?, trad. it. Mario
Materassi, Adelphi, Milano, 2003 e A. Westin, Privacy and Freedorn, Ig Publishing, New York, 1967.
La scelta di prendere in considerazione principalmente 'analisi di Daniel Solove dipende in grande
misura dalla capacita di tale posizione di intercettare elementi funzionali alla trattazione del concetto
di “privacy” che mi appresto a sviluppare.

* Cfr. D. Solove, Understanding Privacy, Harvard University Press, Cambridge (Mass)/London,
2008, p. 13.
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Troppo vaghe e troppo limitate: queste due condizioni caratterizzano 1l modo
abituale e molte volte confuso attraverso 1l quale s1 decide di determinare una defi-
nizione univoca di privacy. Solove nel suo libro da un ottimo spaccato di quelle che
possono essere definite come accezioni generali, secondo le quali 'utilizzo del ter-
mine “privacy” s1 ¢ di volta in volta declinato.

“Privacy” puo essere considerata alternativamente come:

a) diritto di essere lasciati sols;

b) accesso limitato;

C) segretezza;

d) controllo sulle informazioni personali;
e) personalita;

f) intimita.

Solove mostra come, a un’analisi pii approfondita di tali accezioni, ognuna di
esse ricada almeno m una delle mancanze precedentemente viste. Se, ifatti, pren-
diamo come esempio 1l caso della segretezza, che risulta tra 1 principali sensi pre-
sentl nel nostro uso quotidiano del termine “privacy”, ¢ facile notare come una tale
accezione rischi di lmitare la privacy esclusivamente alla dimensione della separa-
tezza dal mondo pubblico delle relazioni sociali, restringendone 1l campo al solo
ambito della solitudine e della chiusura del singolo. Non vengono quindi comprese
mn tale accezione tutte quelle forme di privacy che prevedono I'esclusione solo di
alcuni gruppi di persone. Allo stesso tempo, ¢ possibile che 1l singolo individuo
possa decidere di cedere le proprie informazioni personali, rompendo quindi 1l
vincolo della segretezza, ma che allo stesso tempo rivendichi come dirntto alla pro-
pria privacy la possibilita di conoscere e controllare 11 modo n cui tali informazioni
vengono utilizzate.

In questo contributo si cerchera di evitare la titanica impresa di superare le am-
biguita interne a una definizione generale del concetto di privacy, puntando piutto-
sto all’analisi della sua forma specifica all'interno del mondo contemporaneo del
digitale. Per questo motivo, miteremo 1l concetto di privacy esclusivamente al suo
presupposto: 1l “possesso di dati personali”.

Dopo questa premessa, volta a giustificare la nostra scelta di metodo, possiamo
ora entrare nello specifico della nostra analisi, affrontando per prima cosa le condi-
zioni che c¢1 portano a definire la privacy dell’utente digitale come una tutela del
possesso privato del dati personali.

3. “PRIVACY” E “POSSESSO DEI DATI PERSONALI”

La paura di essere spiati; che 1n ogni momento in cui si navighi nel web c1 sia
qualcuno che, a nostra msaputa, sottrae 1 dati personali di ciascuno per poterne
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ricavare profitto, per influenzare le nostre azioni, 1 nostri gusti e 1 nostri sentimenti:
questi sono solo alcuni elementi che contraddistinguono la questione riguardante
la privacy nel mondo digitale.

Alla base di questa caotica e ben poco definibile serie di preoccupazioni che
I'utente medio sviluppa rispetto alla dimensione del digitale, s1 puo mdividuare un
elemento comune e fondamentale. La privacy, infatti, che la gran parte de1 soggetti
rnivendica come diritto malienabile, ha come proprio presupposto 1l concetto di
“possesso det dati personali”. Infatti, quando c¢1 preoccupiamo di essere spiati e che
1 nostri dati ¢1 vengano sottratti a nostra insaputa, non stiamo facendo altro che af-
fermare 1l nostro controllo e la proprieta diretta su1 dati personali. Sttamo, in-
somma, difendendo e proteggendo il nostro diritto alla proprieta privata prima an-
cora che 1l diritto alla privacy.

Concepire la privacy come diritto fondato sul possesso di dati e di informazioni
personali ¢ private significa quindi calare tale concetto all'interno della pii grande
questione riguardante la proprieta privata. Tale discussione ¢ da subito legata alla
definizione dei dati personali come beni sui quali esercitare una proprieta. Zeno-
Zencovich scrive: “Ma pol, come possiamo qualificare la forma di appartenenza
[de1 dat1]? ‘Proprieta’, nel senso romanistico del termine, appare difficile per ragioni
concettuall e comparatistiche. Da un lato sono ben note le impervieta teoriche
quando s1 cerchi di applicare la disciplina della proprieta ad entita non materiali (ex
multis, 1a ‘proprieta del credito’) con tutte le aporie riguardanti i1l modo di acquisto,
di godimento, di trasmissione e 1 relativi rimedi. [...] Pt plausibile la prospettazione
di una generica ‘titolanta’ la quale attribuisce al soggetto - sulla scia della consohidata
tradizione del beni immateriali - una serie di diritti, facolta e correlativi miti e -
medi™.

Il legame che qui presupponiamo tra privacy e proprieta privata va ben pero qui
al di la della sola dimensione giuridica e porta con sé alcuni problemi rappresenta-
tivi del modo 1 cui la nostra societa ¢ strutturata dal punto di vista socioeconomico.
Nell’analizzare la radice del concetto di privacy, Christian Fuchs concentra infatt la
propria attenzione esattamente sulla proprieta privata come elemento caratteristico
di una visione “capitahista” della privacy stessa. Quest'ultima, secondo Fuchs, nasce-
rebbe come espressione eminente della divisione tra sfera privata e sfera pubblica,
classica, a suo dire, dell’attuale sistema economico-politico'. L’attenzione per la pro-
tezione e 1l controllo della propria sfera privata avrebbe come proprio presupposto
quindi 1l vero e proprio possesso, che I'essere umano esercita su quanto ricade nella

V. Zeno-Zencovich, op. cit., p. 3
' Cfr. C. Fuchs, Towards an Alternative Concept of Privacy, «Journal of Information, Communi-
cation and Ethics in Society», 9 (4), 2011, p. 230.
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sfera del dominio personale. Siccome possiedo de1 dati personali, allora ho la ne-
cessita che m virta di ¢10 s1 dia un diritto che tuteh tale possesso. Chiameremo tale
diritto, 1in base alla sua concezione contemporanea, “diritto alla privacy”.

Qui non ¢ m gioco che cosa comprenda tale sfera privata, ma 1l fatto che, per
principio, si dia una zona della vita del singolo da considerarsi come spazio di eser-
c1z10 d1 una proprieta esclusiva. Una tale opposizione tra privato e pubblico sarebbe
per Fuchs - in Iinea con un’analisi marxista del fenomeno - nient’altro che espres-
sione del capitalismo e della necessita che quest’ultimo ha di far valere 'antagoni-
smo tra 1l potere individuale e il controllo pubblico’.

La radice mmdividualista della concezione del privato ¢ pero solo uno degl ele-
menti che compongono quella che Fuchs chiama “nozione liberale di privacy”. A
tale accezione vanno infatti afhancate riflessioni sulla deriva propria di tale indivi-
dualismo. Il concetto liberale di privacy porterebbe infatti con sé la tendenza da
parte dei soggetti all’egoismo, favorendo la costruzione di una societa fondata sulla
diseguaghianza. Nel porre I'accento sulla difesa del possesso privato si determine-
rebbe cosi uno stacco tra coloro che sono mn grado di esercitare controllo sulla pro-
pria ricchezza e coloro che invece non posseggono alcuna proprieta o ricchezza.
Ancora una volta non ¢ difficile notare come I'analisi di Fuchs sia tesa alla determi-
nazione del concetto contemporaneo di privacy attraverso una lettura fortemente
marxista. Risultato di tale visione sarebbe la defimzione della privacy liberale come
quella categoria che rappresenta un tassello fondamentale nello strutturarsi della
lotta tra capitale e lavoro'.

Concepire quindi la privacy come fondata sul possesso di dati personali implica
riconoscere 1n tale concetto un elemento frutto della condizione socioeconomica
che vive 1l nostro mondo. Essi sono infatti una proprieta alienabile, possono essere
sottopostl a processi di scambio e, molto pit spesso, di sottrazione da parte di terzi’.

La concezione di privacy come proprieta di dati personali necessita percio di una
piu approfondita analisi, che non puo limitarsi alle poche annotazioni fatte riguardo
al convergere di capitalismo e tutela della privacy de1 dati. Essa, invece, deve inter-
rogarsi piu approfonditamente sulle conseguenze che porta con sé 1l concepire la
sfera privata, se a essa viene presupposto 1l possesso de1 dati personali come fonda-
mento ineludibile.

Tali conseguenze riguardano piu da vicino 1l singolo soggetto e 1 processi di di-
sumanizzazione di cui cade vitima. Se mfatti la sfera personale del singolo individuo
diviene puramente definibile attraverso I'insieme di dati personali, allora 1l soggetto

* Cfr. ivi, p. 227

* CIr. ivi, p. 228

" Riguardo alle implicazioni tra capitalismo, mondo digitale e sistemi di sorveglianza e sottrazione
dei1 dati personali, si veda il volume di S. Zuboff, I/ capitalismo della sorveghanza. Il futuro dell’uma-
nita nell’era dei nuovi poteri, trad. it. P. Bassotti, Luiss University Press, Roma, 2019.
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sembra essere alienato rispetto alla sua stessa componente piu personale. Analiz-
zare 1l concetto di privacy nell’epoca del capitalismo digitale significa analizzare 1
processi di disumanizzazione che caratterizzano la concezione di “dato personale”.

La disumanizzazione di cui ¢ vitma 1l singolo soggetto nel dato personale puo
essere definita attraverso tre diversi elementi tra loro in stretta connessione:

a) privazione;
b) burocratizzazione;
¢) reificazione.

Tramite I’analisi di questi tre elementi s1 potra fornire un quadro pit ampio delle
mmplicazioni della nozione di “possesso de1 dati personali”, posta alla base di una
determinata concezione del concetto di “privacy”.

4. PRIVAZIONE

Il primo elemento della nostra analisi del “dato personale” fa riferimento a una
pit ampia questione riguardante 11 complesso rapporto tra sfera personale e sfera
pubblica. Il dato personale, infatti, porta necessariamente con sé una serie di impli-
cazioni sul modo di intendere la dimensione della nostra vita privata in rapporto a
quello che ¢ invece 'orizzonte dei rapporti pubblici.

Il tema del rapporto tra privato ¢ pubblico richiederebbe un lavoro a parte. Ci
limiteremo qui a sfruttare I'analisi portata avanti da Hannah Arendt in Vita activa,
i modo da mettere n risalto quelle contraddizioni che mi hanno portato ad assu-
mere I'elemento della “privazione” come elemento caratteristico del concetto di
“dato personale” e, piu in generale, della “privacy” come diritto fondato sul “pos-
sesso di dati personali”.

La sfera privata - sostiene Arendt - ha subito una metamorfosi radicale, che ne
ha ricalibrato completamente 1l ruolo nel rapporto con la sfera del “pubblico”.
Nell’antichita essa corrisponde a quella dimensione domestica nella quale le diffe-
renze degli individur assumono un peso decisivo, determinando uno stato di sostan-
ziale disuguaghianza tra 1 membr del nucler famighari. La dimensione pubblica, al
contrario, risulterebbe essere quello spazio dell’agire nel quale ogni disuguaghanza
cede 1l posto all’'uguaghanza de1 membri della polis.

Sebbene la sfera domestica si faccia portatrice di elementi eticamente tesi alla
discriminazione dei ruoli, Arendt vede 1n essa la possibilita di preservare e coltivare
le peculianta dell'individuo senza che esse scompaiano nella dimensione egualitaria
della sfera pubblica. Nel privato come domestico, insomma, gli antichi trovereb-
bero per Arendt la palestra per la propria individualita e per la propria orginalita.
In tale dimensione - che la Arendt chiama della “necessita” - la tensione sociale e
prepolitica dell’'uomo alla supremazia e alla differenza verrebbe hmitata e, cosi, ra-
dicalmente esclusa dall'ingerenza sul piano dei rapporti pubblici e politict. “Poiché
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tutti g esser1 umani sono soggetti alla necessita, - scrive Arendt - essi sono disposti
alla violenza verso gli altr1; e questa non ¢ altro che I'atto prepolitico di liberarsi dalla
necessita della vita in nome della liberta del mondo™.

La modernita ha pero annullato tale separazione tra le due sfere. I’estensione
del principio di uguaghanza e di hiberta a tutti 1 domini della vita umana ha portato
a un appiatimento del pubblico sul privato. Il pubblico s1 riduce cosi a quel
“mondo-in-comune” nel quale tutto puo essere ascoltato e visto da tutti. Scrive
Arendt: “Nel mondo moderno, 1 due domini confluiscono costantemente 1'uno
nell’altro, come onde nella corrente incessante dello stesso processo di vita™.

Ma in che cosa consiste allora, nella modernita, la sfera del privato? Il nisultato
del processo mterno alla modernita ¢ una radicale modificazione della sfera privata,
che coincide con 'appiattimento di essa sulla nozione di “proprieta privata”. Arendt
riesce con profondita a esprimere 1l significato che ha assunto la dimensione del
privato e della “privacy” quando scrive: “Vivere una vita interamente privata signi-
fica prima di tutto essere privati delle cose essenziali a una vita autenticamente
umana: essere privati della realtd che c1 deriva dall’essere visti e sentiti daglh altri,
essere privati di un rapporto “oggettivo” con gli altri, quello che nasce dall’essere al
tempo stesso 1n relazione con loro e separati da loro grazie alla mediazione di un
mondo comune di cose, privati della possibilita di acquistare qualcosa di piu dura-
turo della vita stessa. La privazione implicita nella privacy consiste nell’assenza degli
altri””.

Intendere la privacy come “privazione” significa per Arendt atfermarne la radice
“disumana”". Con l'associazione del “privato” alla dimensione del possesso e della
proprieta, 'uvomo ha perso quello che per gh antichi era 1l luogo nel quale potersi
rifugiare e affermare la propna individualita e differenza rispetto agli altri. Ora tutto
¢ invece riportato nella dimensione di un pubblico ridotto a mero spazio della pro-
prieta economica privata”. “La proprieta - scrive ancora Arendt - possiede eviden-
temente certe qualifiche che, pur appartenendo alla sfera privata, furono sempre

»13

considerate della massima importanza per le 1stituzioni politiche””. Nella sua stessa

*H. Arendt, Vita activa. La condizione umana, trad.it. S. Finzi, Bompiani, Milano, 2017, p. 61

‘Ivi, p. 63

“ Ivi, p. 87

" “Nella condizione dell’epoca moderna, questa privazione di rapporti “oggettivi” con gli altri e di
una realta garantita attraverso di essi ¢ diventato 1l fenomeno di massa della solitudine, dove ha as-
sunto la sua forma pit estrema e pit disumana” [Ibidem].

* Christian Fuchs analizza cosi questo complesso risultato della modernita per la Arendt: “In
modern society, as a result of private property the public world has become a function of the private
and the private the only common concern left, a flight from the outer world into intimacy. Labour
and economic production, formerly part of private households, would have become public by being
mtegrated into capitalist production”, C. Fuchs, op.cit., p. 229.

“ H. Arendt, op.cit., p. 89
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concezione di privazione, 1l privato mgloba 1l pubblico msmuandosi in esso come
elemento politico ed economico.

Come messo 1n evidenza da Arendt, se consideriamo 1l concetto di “privacy” a
partire dal complesso rapporto che intercorre tra sfera privata e stera pubblica, sco-
priamo un orizzonte problematico, ben piu vasto di quanto sia sottinteso alle diverse
accezioni che di volta in volta cercano di ingabbiarne 1l senso. La solitudine e la
privazione sono elementi connaturati a una condizione del singolo che ha ndotto 1l
proprio spazio iIntimo a una semplice dimensione di possesso.

L’analisi della Arendst, tuttavia, fallisce a sua volta nel non andare oltre la pura
determinazione del “privato” come condizione esistenziale dell’essere umano.
Convinta della problematicita interna alle analis1 marxiste, ree a suo dire di non aver
fatto altro che portare alle estreme conseguenze 1l processo di dissoluzione di pri-
vato e pubblico, Arendt non puo far altro che rivendicare la necessita di chiusura e
ridefinizione delle barriere della vita privata, supportando la propria forte convin-
zione che uno spazio per la necessita e la disuguaglhanza debba darsi.

La privazione si lega quindi all’aspetto proprio del possesso privato. Il dato per-
sonale, nell’era digitale, rappresenta I'ultimo piu grande risultato del processo de-
scritto dalla Arendt. Oggi la sfera privata ¢ infatti divenuta privazione dei rapporti
umani all'mterno di un orizzonte spersonalizzante. In quanto dato personale, 1l pri-
vato penetra la dimensione pubblica come un qualcosa di alienato rispetto all’'utente
stesso, divenendo oggetto di processi economici mirati al profitto. Il dato personale
rappresenta insomma quell’oggetto nel quale I'intimita della persona viene sradicata
e posta sul piano pubblico.

La dimensione della privazione - come visto - rischia pero di nidurre la discus-
sione sul dato personale alla sola condizione esistenziale dell'individuo, portando a
un appiattimento del discorso sulla protezione dell’onginalita del singolo soggetto.
Il secondo elemento, che prenderemo n analisi, colleghera allora la nozione di
dato personale a una piu ampia visione del sistema e de1 meccanismi collegati al
controllo e all’'uso dei dati personali all'interno della dimensione digitale. Se la pri-
vazione prevede 11 determinarsi della sfera privata come una sfera di alienazione
rispetto alla propria intimita, la burocratizzazione mettera in evidenza come nel dato
personale giungano a espressione elementi € meccanismi disumanizzati interni
all'imtero mondo digitale, per come esso ¢ andato definendosi sio a oggl.

5. BUROCRATIZZAZIONE

Il dato personale ¢ un oggetto esterno. In quanto tale, esso € sottoposto a processi
d1 sottrazione, di utilizzo e, in generale, a processi esterni rispetto all’'imdividuo che
dovrebbe detenerne la proprieta privata.
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Nell’epoca del digitale, sempre piu frequentemente, 1l senso avvertito da parte
deglh utent1 corrisponde a quello di un’msicurezza profonda, dettata dall'impossibi-
lita di controllare fino 1n fondo 1l flusso e 'utilizzo de1 dati personali da parte di
estranel. L'individuo s1 trova a navigare all'interno della molteplicita di piattaforme
che compongono 1l web, essendo molte volte cosciente del fatto che ogni suo passo
viene registrato, contribuendo a quel fenomeno chiamato “profilazione”, ovvero la
creazione frammentaria di un profilo per ogni singolo navigante.

Tali processi, che strutturano 1l mercato de1 dati nel web e che non sono regolati
da alcuna struttura unitaria, portano alla graduale disumanizzazione dell’'individuo.
Quest’ultimo, infatti, non solo si vede privato della propria timita, ma si accorge
anche di non avere alcun controllo sut meccanismi che conducono a tale privazione
e che ne permettono 1l propagarsi. La disumanizzazione dell'uvomo coincide qui
con la burocratizzazione del sistema imterno al mondo del digitale e al mercato dei
dati personali.

Anche 1n questo caso Daniel Solove c1 offre un’utilissima analisi della struttura
burocratizzata del mondo de1 dati personali all'interno del suo volume Digrtal Per-
son. Solove paragona la dimensione nella quale 'utente medio si trova a condurre
la propria vita con la dimensione distopica di due romanzi: /1984 di George Orwell
e 1l Processo di Franz Kafka.

Sebbene entrambi descrivano nella loro prosa il meccanismo distorto e disuma-
nizzante della burocrazia, Solove nota perd come solo uno dei due modelli possa
essere effetivamente utihzzato per rappresentare la condizione dell’'mdividuo del
web.

Il primo ¢ certamente la maggior parte delle volte punto di riferimento per un
mmmaginario classicamente distopico, che presenti la totale mancanza di controllo
da parte dell'individuo sulla propria intimita e sulla vita personale. I meccanismi di
sottrazione de1 dati, ma soprattutto la continua sensazione di essere spiati senza
comprendere bene quando e come, rendono la presenza distopica di un centro di
potere esterno e nascosto, come quello del Big Brother, un’opzione possibile, ma
ben poco capace di catturare la reale struttura della burocratizzazione del digitale.

V1 sono alcum buoni motivi, quindi, per escludere una similitudine tra 11 Big
Brother e 1 meccanmismi burocratici che gestiscono 1l flusso der dati personal nel
digitale. Diversamente da 7984 mfatti, nel mondo digitale manca un’entita unica
capace di controllare I'intero orizzonte di gestione de1 dati. Mentre 1l Grande Fra-
tello scruta ogni angolo della societa e, in questo modo, controlla e sfrutta ogni mec-
canismo di appropriazione della vita personale dei cttadini e delle cittadine, nel
mondo digitale ogni piattaforma e ogni interesse si sviluppa nel controllo e
nell’estrazione der dati in modo eterogeneo e molte volte slegato. Nel digitale c1
troviamo msomma alle prese con una struttura si burocratica, ma molto frammen-
tata, non realizzantesi all'imterno di un’unica struttura politica, ma nvece espres-
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sione massima di interessi disparati, regolati solo ed esclusivamente dal diverso po-
tere economico che possono esercitare (si pensi a casi spesso analizzati come quello
di Google o di Facebook).

La mancanza di controllo sull’estrazione e sull’'utihizzo de1 dati ha portato Solove
a paragonare allora I'attuale situazione a quella descritta da Franz Kafka all'imterno
del Processo. Proprio come per 1l personaggio kafkiano Joseph K., anche I'utente
comune, immerso nello stermimato mondo del digitale, ha ormai perso ogni effet-
tivo controllo sui propr dati. La sua disumanizzazione coincide infatti con la buro-
cratizzazione del meccanismi di data minmng, sempre piu oscuri e distanti per I'in-
dividuo comune'. K. ¢ immerso in un mondo di cui non afferra effettivo ordine
e rispetto al quale egli sembra non poter essere in alcun modo un agente partecipa-
tivo. Egl ¢ sottoposto ad accuse che non gl vengono mai effettivamente rese note
e la sua stessa pena gli ¢ totalmente oscura, fino al finale darsi immediato e cruda-
mente reale di essa. [’angoscia, la paura, ma soprattutto la privazione disumaniz-
zante, contraddistinguono una condizione in cui la vita personale dell'individuo si
disperde nel magma incontrollato di documenti, stanze e funzionari che ne circon-
dano sommessamente I’esistenza.

K. rappresenta allora 'imdividuo disumanizzato dai processi incontrollati di sot-
trazione di dati personali. Ma in che modo s1 danno tali meccanismi? A che cosa
corrisponderebbe la burocratizzazione del web e del meccanismu di sfruttamento
delle informazioni personali? Solove elenca alcuni esempi e processi che lo avreb-
bero portato ad assimilare I'angosciante destino di K. nel Processo a quello
dell’utente privato, che ha a che fare con 1l controllo sui propri dati personali.

Per prima cosa, la possibilita di estrarre dati personali conduce molto spesso alla
defimzione delle caratteristiche, degh mteressi e delle 1dee di una persona estrema-
mente parziale e ben distante dalla complessita che essa invece contiene. I incredi-
bile specializzazione dei meccanismi di estrazione dei dati porta quindi a un incon-
trollato impoverimento dell’'umanita, di cur ogni individuo ¢ veicolo. L utente veda
rappresentata la propria persona in modo esclusivamente limitato a quelle informa-
zionl frammentarie che vengono immagazzinate all'imterno dei database - grazie,
ad esempio, a una particolare frequentazione di alcun sit1, di alcum blog e, soprat-
tutto, det social media. La burocratizzazione compare qui net termini di una dupli-
cazione della vita personale, totalmente frutto di processi sotterranel ed eterogenel,
mcapaci per natura di garantire un totale rispecchiamento della complessita del sin-
golo individuo, 1l quale non partecipa in alcun modo alla definizione del proprio
profilo pubblico.

Allo stesso tempo, pero, a una tale estrazione e sottrazione di dati segue un valore
che ess1 assumono rispetto alla vita lavorativa, sociale e politica degli individui. In

" Cfr. D. Solove, Digital Person: Technology and Privacy in the Information Age, New York Uni-
versity Press, New York/London, 2004, p. 55
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base mfatti a un meccanismo che, come visto, non permette la partecipazione
dell’'utente alla determinazione della propra figura pubblica, s1 ha conseguente-
mente la totale esclusione del singolo dai processi di scelta e autodeterminazione
della propria vita. Egli s1 trova allora a non avere pieno controllo sulle possibili n-
gerenze che le informazioni riguardanti 1l suo pensiero politico, 1 suoi gusti sessuali,
le sue abitudini e 1 suol interessi possono avere su dimensioni pubbliche della sua
vita come, ad esempio, la sua carriera lavorativa.

A ¢10 st sommano, da una parte, azioni volontarie da parte dei privati, mirate a
raggirare 1 singoli utenti attraverso richieste di consenso al trattamento dei dati per-
sonali molto spesso lacunose, vaghe e generiche. Dall’altra, 1l fatto che I'assenza di
controllo sul data miningnon sia soltanto da parte del singolo utente, ma in generale
sia proprio di un meccanismo burocratico nel quale ogni possibilita di un qualche
controllo ¢ totalmente esclusa. La burocratizzazione del mondo digitale, per Solove,
ha certamente portato con sé un peggioramento nei confronti della tutela della per-
sona e, attraverso 1l commercio e 'estrazione dei dati, si ¢ tramutata nel luogo per-
fetto per I'incessante disumanizzazione dell'individuo”.

Allo stesso tempo, proprio la burocrazia di cur sembra pervasa la dimensione
del digitale nasconde al suo mterno qualcosa di ben piu profondo. Lungi dall’essere
semplicemente un meccanismo perverso di estraneazione, alla propria base essa
presuppone una linea diretta tra il processo di disumanizzazione e 1l carattere stesso
del “dato personale” mn quanto tale. Alla disumanizzazione come burocratizzazione
aggiungeremo allora la disumanizzazione come reificazione, in un orizzonte che
vede nella prima nient’altro che uno deir modi nei quali s1 da la seconda. Perché
tale nesso s1 dia come chiaro passeremo allora dalla definizione stessa di “dato per-
sonale” come oggetto nel quale s1 da un meccanismo di oggettificazione e di retfica-
zione dell’essere umano.

6. REIFICAZIONE

Il dato personale ¢ stato fino ad ora presentato come un sintomo di problemi
piu strutturali. La privazione, cosi come la burocratizzazione, affliggono mfatti la
struttura pia generale del mondo digitale. Tali fenomeni possono essere pero ride-
finiti come espressioni del piu generale meccanismo di reificazione, che pervade-
rebbe la maggior parte dei processi economico-sociali delle nostre comunita.

Ma che cosa si intende per “reificazione”? Il termine ¢ stato coniato e sviluppato
nella sua complessita da Gyorgy Lukacs nel suo Storia e coscienza dr classe. Con
esso mtendiamo fondamentalmente la trasformazione dei rapportt umani mn rap-
porti tra cose e, In questo senso, 1l dato personale rappresenterebbe esattamente

Y Cfr. ivi, p. 75
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I'oggettificarsi esterno di rapporti ed elementi prettamente umani. Per meglio com-
prendere pero questo complesso legame tra dato personale e meccanismu di retfi-
cazione procederemo per gradi attraverso alcuni fondamentali passagg dell’esposi-
zione lukacsiana, mettendo n risalto 11 modo m cu la teorizzazione del filosofo
ungherese sia fondamentale per la comprensione della nozione di privacy digitale
contemporanea.

Il primo punto dal quale partire riguarda 1l riconoscimento del dato personale
come una “merce”. L’analisi che Lukics compie del fenomeno della reificazione
come fenomeno disumanizzante ha mizio proprio nella definizione della struttura
della merce, che egli riprende in modo esplicito dalla teorizzazione che ne da Marx
nel Capitale:

“L’essenza della struttura di merce ¢ gia stata spesso messa in rilievo. Essa consiste
nel fatto che un rapporto, una relazione tra persone riceve il carattere della cosalita e
quindi un’«oggettualita spettrale» che occulta nella sua legalita autonoma, rigorosa,
apparentemente conclusa e razionale, ogni traccia della propria essenza fondamen-
tale: 1l rapporto tra gli uomini”."

Nella merce s1 da quindi Pesternalizzazione di un rapporto primariamente
umano. Le relazioni tra individui si tramutano infatti in purl rapporti economicl,
basati sulla produzione e sullo scambio di oggetti. I individualita dell’essere umano
¢ cosl prolettata esclusivamente su una merce esterna, destinata al divenire proprieta
altrui. All'interno di tale merce, 1l soggetto s1 specchia, esternalizzando la propria
singolarita e 1l proprio rapporto soclale con le altre singolarita. La merce porta cosi
1l rapporto umano su un livello spettrale, nel quale, come negli oscurt stanzoni dei
funzionan del Processo, 11 segno dell'umanita de1 soggetti va scomparendo nell'in-
controllata ahenazione dell’oggetto esterno.

E in questa obiettivazione dell’essere umano e dei suoi rapporti all’interno della
merce che per Lukdcs s1 esprime 1l significato pia profondo del fenomeno della
“retficazione”. “Infatt, la merce - scrive Lukdcs - ¢ afferrabile nel suo carattere
essenziale, non falsificato, soltanto come categoria universale dell’essere sociale to-
tale. Soltanto m questo nesso, la reificazione sorta per via del rapporto di merce
assume un’importanza decisiva sia per lo sviluppo oggettivo della societa, sia per
'atteggiamento deglh uomini di fronte ad essa; per 'assoggettamento della loro co-
scienza alle forme n cui s1 esprime questa reificazione; per 1 tentativi di afferrare
questo processo o di ribellarst a1 suo1 difetti disastrosi, di liberarsi dalla servitu di
questa «seconda natura» che cosi ha origine””. La merce rappresenta, insomma, la
categoria attraverso la quale cogliere I'essere sociale contemporaneo. Tramite essa,
mfatti, 1 rapporti umani tra 1 soggetti divengono rapporti tra cose sociali, ovvero tra

" G. Lukécs, Storia e coscienza di classe, trad. it. G. Piana, Tasco, Milano, 1991, p. 108
7 Ivi, p. 111
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oggetti divenuti protagonisti dello strutturarsi stesso della comunita e totalmente n-
dipendenti nispetto ai singoli soggetti umani. D1 fronte alla merce, allora, 1 singol
idividui prendono consapevolezza del meccanismo di alienazione che struttura la
societa e cercano quindi di sviluppare modi per ribellarsi a una seconda natura rei-
ficata, imposta e disumanizzata.

La reificazione coincide, msomma, con quella dimensione sottostante I'intero
mondo sociale dell'uvomo nella societa capitalista. In quest’ultima 1 rapporti tra gh
essert umani sarebbero ridotti a puri rapporti tra oggetti esterni, tra merct. Il dato
personale rappresenta solo I'ulimo de1 modi attraverso 1 quali 1 rapporti umani si
reificano. In esso 1l singolo individuo trasforma 1l proprio rapporto con gli altri -
dividui in un rapporto tra pure raccolte di dati, frammentarie e totalmente esterne
rispetto alla soggettivita che le produrrebbe.

La societa della reificazione non si ferma pero alla sola componente feticistica
della merce nella trasformazione dei rapporti personali. Il dato personale rappre-
senta 1l lato dell’oggetto, ma di fronte a esso s1 pone comunque 1l soggetto contem-
poraneo, I'utente che osserva meccanismi che non ricadono sotto il suo controllo.

Piu 1n generale, 'utente digitale ¢ assimilabile all’atteggiamento che I'individuo
assume nelle societa capitalista rispetto al proprio lavoro. Il soggetto non ¢ parte
attiva del mondo che vive. Esso ¢ totalmente passivo rispetto al prodotto del proprio
lavoro e della propra attivita produttrice. Proprio 1l prodotto della propra azione
come quello della propria vita personale ¢ qualcosa di alienato e, per questo motivo,
1l soggetto non puo fare altro che hmitarsi alla pura e semplice contemplazione.

La “contemplazione”, quindi, diviene per Lukics Datteggiamento tipico
dell’'uomo contemporaneo:

“Questa assenza del volere viene accentuata dal fatto che, con la crescente raziona-
lizzazione e meccanicizzazione del processo lavorativo, attivita del lavoratore perde
sempre pit 1l suo carattere di attivita, trasformandosi in un comportamento contem-
plativo. [atteggiamento contemplativo di fronte a un processo regolato secondo leggi
meccaniche che si svolge imdipendentemente dalla coscienza, sul quale lattivita
umana non ha alcun influsso e che si manifesta percid come un sistema definito e
concluso, modifica anche le categorie fondamentali del rapporto immediato
dell’'uomo con il mondo™".

Nel mondo del lavoro maccanizzato 1l lavoratore vede alienato 1l prodotto del
proprio lavoro. Egli osserva con distacco 1 processi meccanici di produzione, dai
quali ¢ completamente estromesso, € vede quindi piano piano 1l reificarsi dei rap-
porti umani come rapporti esterni tra mercl. Rapporti che egli non puo fare altro
che fermarsi a contemplare.

La descrizione che Lukiacs c1 fornisce di questo terribile passaggio dall’attivita
dell’essere umano al suo puro atteggiamento contemplativo ¢ fondata sul fatto che

"Ivi, p. 116
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la societa capitalista ¢ basata sul calcolo e sut meccanismi cristallizzati propr di legg
generali e astratte”. Se 1l rapporto tra gli uomini diviene rapporto tra merci, €sso,
allo stesso tempo, passa dall’essere regolato dalle pratiche dirette degh individui
all’essere fondato sull’astratto declinarsi delle leggi di produzione e di scambio delle
mercl. Cosi lo stesso rapporto tra essere umano ¢ mondo si modifica nei termini di
un rapporto nel quale 1l primo scompare, divenendo uno spettatore alienato dei
meccanismi indipendenti e contingenti del secondo.

La contemplazione del lavoratore alienato ¢ anche la contemplazione dell’'utente
che vede la propria persona, la propria intimita, reificarsi in dati personali esterni,
totalmente sottratti al suo controllo. Nell'intricata e caotica dimensione del web tali
oggettl, tali merci, divengono protagonisti di meccanismi e leggi di scambio che sono
ben lungt dall’essere oggetto della coscienza dell’essere umano. I dati personali e 1
meccanismi di sottrazione rappresentano 'oggetto della contemplazione dell’utente
medio che, sebbene si 1lluda di partecipare ativamente alla strutturazione del pro-
prio profilo, vede continuamente, al contrario, I'alienazione della propria mtimita
all'mterno di processi di profilazione, di raccolta dati e di profitto privato.

La struttura meccanizzata e razionalizzata del processo di reificazione ¢ quindi
una struttura che non si limita al classico rapporto del lavoratore con 1l prodotto del
suo lavoro. Essa ¢ al contrario pervasiva di tutta la societa capitalista e s1 esprime
nelle sue varie forme solo per diversita di grado. “Ma la differenza - scrive ancora
Lukidcs - che sussiste cosi tra 'operaio di fronte alla singola macchina, 'imprendi-
tore di fronte a un certo tipo di evoluzione delle macchine, 1l tecnico di fronte allo
stato della scienza e alla reddiivita della sua applicazione tecnica, ¢ una differenza
di grado, puramente quantitativa, e non direttamente una differenza qualitativa nella
struttura della coscienza™ . 1 utente, di fronte ai propri dati personali e al loro uti-
lizzo, non ¢ altro che 'ennesimo piu recente grado di un rapporto di reificazione
profondamente radicato all'interno della societa capitalista.

In questo quadro la burocrazia per Lukacs non ¢ altro che una delle espressioni
formalistiche del distacco dell’essere umano rispetto al mondo. La burocrazia strut-
tura infatti la societa borghese nelle sue manifestazioni istituzionali e statali secondo
un rigido schema specialistico, nel quale ogni processo ¢ radicalmente separato
dall’altro all'mterno della macchina governativa. Allo stesso modo, possiamo allora
dire che 1l digitale presenta un panorama nel quale 1l dato personale viene di volta

" | interessante notare come il formalismo delle leggi meccaniche qui sia ancora una volta porta-
tore di una visione filosofica che lo intende nei termini di un elemento incapace di garantire autoco-
scienza per 1l singolo essere umano. Gia Hegel nella Fenomenologia dello spirito aveva messo in
evidenza come le leggi meccaniche - nello specifico quelle fisiche - fossero espressione di una posi-
zione intellettuale della coscienza, alienata rispetto a se stessa e tutta tesa alla sola condizione esterna
di osservatrice. Cfr. G.W.F. Hegel, La fenomenologia dello spirito, a cura di G. Garelli, Einaudi,
Torino 2010. Nello specifico, si prenda in considerazione il capitolo Forza e intelletto.

* G. Lukécs, op.cit., p. 128
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mn volta legato a meccanismi e leggl particolari che esprimono nient’altro che la de-
personalizzazione del dato esterno.

Arriviamo cosi al terzo elemento fondamentale nella comprensione della “reifi-
cazione” come meccanismo elementare della societa capitalista contemporanea. Il
dato personale - s1 € visto - ricopre, dalla parte dell’oggetto, 1l ruolo di merce e, nel
suo rapporto con 1l soggetto, limita quest’ultimo al ruolo di semplice spettatore di
meccanismi formali e astratti. Risultato di questa doppia acquisizione ¢ la riformu-
lazione totale della struttura stessa dell’essere umano. La disumanizzazione di
quest’ulimo non si riduce alla sua semplice esclusione rispetto a elementi sociali
come 1l lavoro.

Nel dato personale, infatti, si reifica 'intera dimensione interna a un soggetto
umano. In esso vengono trasferite informazion riguardanti le sue capacita, 1 suot
gustl, le sue emozioni, 1 suol interessi e, in generale, tutte le mille sfaccettature che
compongono 1l complesso msieme organico dell’essere umano. «[La trasforma-
zione del rapporto di merce in una cosa caratterizzata da una «oggettualita spet-
trale»| imprime - scrive Lukdcs - la sua struttura all'mmtera coscienza dell'uomo: le
sue qualita e capacita non si connettono pit nell’'unita organica della persona, ma
appaiono come «cose» che 'uomo «possiede» ed «esteriorizza», alla stregua dei vari
oggetti del mondo esterno»”.

Siamo giunti quindi alla fine della nostra analisi riguardante 1 processi disuma-
nizzanti imphciti nella defimizione di “dato personale”. Quest’ulimo nasconde, in-
fatti, come propria condizione di esistenza, un sistema come quello capitalista, fon-
dato sulla privazione, sulla burocratizzazione e, soprattutto, sulla reificazione di ogni
rapporto puramente umano o intimo. In questo breve percorso analitico s1 ¢ quindi
compreso come 1l problema alla radice della tutela della privacy nel mondo digitale
sia un problema che parte dalla necessita di mettere in questione non solo 1 processi
mcontrollati di sottrazione e profilazione, ma la stessa concezione di una proprieta
de1 dati personali e, ancora piu nello specifico, 1l fatto stesso che 'mtimita s1 possa
dare sotto forma di dato.

7. OLTRE IL MERCATO DEI DATI

Abbiamo visto come 1l problema della privacy, apparentemente legato alla sem-
plice condizione del singolo imdividuo, nasconda in realta alla propria base un pit
generale e complesso elemento proprio dell'intero sistema non solo digitale, ma
soprattutto economico e sociale. Il capitalismo sul quale si fonda la nostra conce-
zione di privacy ne determina 1l significato i favore di meccanismi spersonalizzanti
che, all'interno della dimensione del digitale, trovano espressione nella logica del

*1Ivi, p. 130
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dato personale. La nflessione compiuta riguardo al dato personale ¢1 ha quindi chia-
rito un punto centrale: c10 che chiamiamo capitalismo digitale, e che spesso accu-
stamo d1 essere la radice fondamentale de1 nostr1 problem di privacy, non ¢ altro
che un diverso e nuovo dechinarsi di strutture gia presenti nel capitalismo classico.

E giunto allora il momento di interrogarsi sulla possibiliti di rintracciare una so-
luzione. Per far c16 partiamo esattamente da quella dimensione di mercato che
sembra inficiare e sollecitare continuamente 'incontrollata sottrazione di dati per-
sonali®.

Partendo dalla prima domanda posta, dobbiamo chiederci quali siano stati gl
strumenti pensati per poter proteggere la privacy nell’attuale sistema economico.
Come lo stesso Solove nota, la protezione della privacy all'intero dell’attuale sistema
digitale ¢ sempre stata accompagnata da soluzioni puramente contrattuali. “Theo-
rists who view privacy as control over information frequently understand it within
the framework of property and contract concepts”™. Negli ultimi anni si sono cosi
sviluppati sempre piu sistemi tesi alla regolazione esterna delle possibilita da parte
delle societa private e delle imprese di sfruttare o ottenere 1 dati personali degli
utenti.

Insieme al tentativo di controllo, esercitato attraverso lo sviluppo di regole ferree
riguardanti le possibilita contrattuali e 1 dintti di proprieta, 1l secondo elemento tipi-
camente chiamato i causa quando sl tratta di preservare la privacy ¢ I'auto-regola-
zione. Si ¢ ifatti pensato che I'attuale sistema di mercato non abbia grossi problemi
dal punto di vista della tutela della privacy, ma che, pttosto, 1l punto sia dare mag-
gior1 possibilita agh utenti di fornire sempre piu dati in modo da ricevere in cambio
alcuni beneficl. Secondo teorict come Fred Cate, infatty, 1 sistemi di trasmissione
dei dati renderebbero il servizio garantito agli utenti addirittura piu efficiente.”

A queste posizioni Solove oppone le criticita insite nello stesso sistema di mer-
cato. Secondo lo studioso, infatti, la dimensione di mercato, nella quale s1 svilup-
pano 1 diversi tentativi di tutela della privacy, ha al suo iterno problemu struttural
fondamentali, rassumibili in macro-questioni.

La prima comncide con 1 imiti delle leggr contrattuali. I contratti, infatti, tendono
a tutelare 1 rapporti tra due contraenti, senza realmente risolvere 1l problema dettato
dalla burocratizzazione mnterna all'intero sistema. Capita cosi che la maggior parte
delle volte 1 dati personali vengano utilizzati da privati che non hanno mai avuto un
contatto diretto con I'utente.

A 10 s1 aggiungerebbero le regole caotiche che influenzano in contratti stipulati
dagli utenti con le diverse compagnie private che gestiscono 1 loro dati. Spesso 1
termini di accettazione della condivisione dei dati sono redatti in modo generico e

# Cfr. D. Solove, Digital Person, cit., p. 97

* Ibidem

*" Si pensi ad esempio alla possibilita di aumentare 1 casi nei quali 'utente riceve consigli e sugge-
rimenti sul web sempre piu adatti ai suoi effettivi interessi. Cfr. Ivi, p. 102
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confusionario e risentono di continue metamorfosi, ncontrollabili da parte del sin-
golo utente. Cio permette che sempre piu facilmente 1 vari gestori di dati possano
condividere o cedere le informazioni personali degl utenti a terzi, modificando ra-
dicalmente 1 termuni di tutela della privacy, e senza che gh utenti stessi abbiano ac-
cesso alle nuove regole contrattuali stipulate. “Further - scrive Solove - personal
mformation databases can be sold to other businesses with less protective privacy
policies, especially when a company goes bankrupt™.

Se anche s1 potessero modificare sensibilmente 1 rapporti tra utente e diritto alla
privacy all'imterno del sistema di mercato, migliorando 1l controllo che 1l primo puo
esercitare sulle proprie informazioni personali, rimarrebbero pero 1 problemi legati
all’effettiva auto-regolamentazione da parte del singolo mdividuo del proprio pro-
filo pubblico. L'utente si trova infatti nell'impossibilita di gestire fino in fondo 1 vari
passaggl che caratterizzano 1 processi di cessione dei dati. I termini contrattuali che
1 soggetti sottoscrivono hanno la forma della semplice scelta tra accettazione e ne-
gazione della sottoscrizione. La risposta del mercato a una modifica di tale sotto-
scrizione corrisponderebbe per Solove all’ammissione da parte de1 privatt dell'im-
possibilita di gestire economicamente, traendone profitto, un sistema di profila-
zione mirato alla tutela dell'infinita varieta di utenti specifici. “Market proponents
might respond that it 1s not economically feasible for companies to offer customized
privacy policies. This would require companies to keep track of each particular cu-
stomer’s privacy preferences, which could be cuambersome and expensive™

Come ultimo elemento, moltre, s1 aggiungerebbe la sostanziale incapacita da
parte degli utenti di conoscere i modo esaustivo I'intero orizzonte di commercio
e di utihzzo dei dati personali da parte delle compagnie private.

Il nsultato dell’analisi di Solove vuole essere una messa in questione dell'intero
mercato sotteso alla dimensione digitale e alla stessa questione della privacy degh
utenti”. Il mercato renderebbe, insomma, impossibile Ieffettiva tutela dell’utente e
della sua capacita di autodeterminarsi. Per questo motivo, un concetto di privacy
fondato sul concetto di proprieta e di dato personale non affronta realmente 1l pro-
blema alla radice. Esso non ¢ in grado di mettere in questione 1l sistema alla propria
base, ma ne ¢ al contrario esemplare rappresentazione. In sostanza, 1l concetto di
privacy deve abbandonare quel presupposto che abbiamo visto essere 1l possesso
de1 dati in favore di una visione meno mercificatoria dell'individuo.

Per trovare quindi una reale soluzione al problema della privacy nel mondo di-
gitale dobbiamo pensare di rideterminare I'intero orizzonte concettuale e semantico
nel quale tale concetto s1 produce. 1l digitale va quindi ripensato a partire da una
dimensione soggettiva e oggettiva ben diversa da quella presentata all'mmterno del

“1vi, p. 112
“Ivi, p. 116
7 Cfr. v1, p. 122
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capitalismo di rete sin qui descritto. Privazione, burocratizzazione e finale reifica-
zione dell'individuo vanno superate in nome di un cambiamento di paradigma.
Quale elemento quindi puo realmente porsi come alternativa a un concetto di pri-
vacy che ha come presupposto 1l possesso del dato? In che modo 1l singolo indivi-
duo puo essere sottratto alla burocratizzazione dei processi di definizione della sua
persona? La risposta - come vedremo mn conclusione - non puo risiedere in una
mera modifica de1 processi attuali o nella diversa realizzazione concreta di un mec-
canismo di tutela della proprieta del dato. Per cambiare il paradigma ¢ infatti ne-
cessaria una trasformazione radicale dell’'imtero presupposto alla base del concetto
di privacy. Tale presupposto puo trovare espressione nella dimensione attiva della
prassi e dell’autodeterminazione del singolo individuo.

8. CONCLUSIONI: DAL DATO PERSONALE ALLA PRASSI DIGITALE

Possiamo tentare di dettare alcune linee concettuali che sembrano contribuire
efficacemente all'inversione di paradigma all'interno del mondo digitale.

Abbiamo visto come 1l concetto di privacy nel digitale non sia altro che P'espres-
sione di contraddizioni ben piu profonde e dipendenti in larga misura dal sistema
economico che governa il web. Privazione, burocratizzazione e reificazione si sono
mostrate come sintomi di un tale sistema, 1l quale trova nella concezione della pro-
prieta personale del dato la sua espressione. La privazione si ¢ mostrata come lato
puramente esistenziale; un sintomo effettivo del mondo contemporaneo, ma tutta-
via msufficiente nel catturare 1l processo, costitutivo in negativo, del concetto con-
temporaneo di privacy. Allo stesso tempo, la burocratizzazione ha cercato di por-
tare lo spaesamento esistenziale dell'individuo nell’alveo del meccanismo di aliena-
zione dell'individuo. 11 soggetto non si sente privato naturalmente della propria -
timita, ma piuttosto ne comprende 1l realizzarsi in base a una forza esterna. Il pas-
saggio dal sintomo della privazione a quello della burocratizzazione ¢ un passaggio
che porta con sé semplicemente 'aumento di consapevolezza del declinarsi del fe-
nomeno di disumanizzazione attraverso un apparato sovraindividuale e difhcil-
mente controllabile. La privazione del dato avviene insomma in modo incontrolla-
bile per 1l singolo mdividuo.

La reificazione, mfine, costitusce 'ulimo passaggio fondamentale nella consa-
pevolezza che anche la pura burocratizzazione non rappresenta altro che 1l manife-
starst di un problema radicale, legato a doppia mandata con la dimensione econo-
mica di mercificazione dell'individuo. La concezione del possesso del dato perso-
nale non porta quindi con sé solo ed esclusivamente de1 sintomi esistenziali, ma
mette n luce piuttosto come essi siano espressione di un meccanismo socloecono-
mico che, con le parole di Lukacs, puo essere definito di reificazione.

Da una parte, abbiamo, quindi, 'utente disumanizzato, reificatosi nel dato per-
sonale e divenuto quindi semplice spettatore del meccanismi di profilazione e di
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sfruttamento de1 dati. Dall’altra, abbiamo nvece un mercato der dati sempre pit
caotico, nel quale 1 protagonisti sono gli interessi privati delle compagnie e per 1l
quale non s1 da alcuna misura effettiva di controllo. Quali concetti possiamo allora
opporre a tale concezione? Cerchiamo di analizzare la situazione affrontando prima
1l lato del soggetto e poi quello della struttura esterna del mondo, tenendo sempre
ben presente che 1 due lati s1 attraversano profondamente I'un I'altro.

Dal punto di vista del soggetto, ovvero dell’'utente, abbiamo visto come la sua
condizione sia caratterizzata da un atteggiamento puramente contemplativo rispetto
all’esterno reificarsi della propria intimita. A tale atteggiamento, fermo e in balia
delle leggi meccaniche formali, bisognerebbe opporre un’inversione di atteggia-
mento mirata alla partecipazione diretta e pratica dell’'utente. Cio non deve essere
assolutamente scambiata per un’ennesima proposta di autoregolazione del singolo.
Quando parhamo infatti di “prassi”, mmtendiamo una forma di partecipazione ca-
pace di costruire e di trasformare la dimensione che vive, e non semplicemente di
sottomettersi a meccanismi sempre gerarchicamente imposti. L’utente deve quindi
essere spinto a contribuire  modo diretto alla strutturazione delle piattaforme di
condivisione, non vedendo la dimensione digitale come un semplice servizio.

Alla base di un tale assunto vi ¢ 1l concetto fondamentale di autodeterminazione.
Il soggetto - 1in questo caso 'utente - deve essere nella condizione di autodetermi-
nare la propria individualita. La prassi risulta essere quell’espressione del soggetto
umano capace di rappresentare 1l processo di autodeterminazione. Attraverso essa
s1 realizza quel meccanismo riflessivo che permette all'individuo di nflettere su se
stesso, riconoscersi e 1n tal modo autodeterminarsi. Nello specifico del mondo di-
gitale, la prassi permette all'utente di sottrarsi alla passivita della mera gestione
esterna del dato, in favore di un riconoscimento reale di se stesso come soggetto
strutturante la stessa dimensione nella quale opera.

L’agire dell’'utente non deve trovare 1l proprio ambiente di navigazione come
qualcosa di gia pronto. La pervasivita del mercato capitalista dipende infatti dal fatto
che sono le stesse compagnie private a detenere 1 mezzi per la generazione e sottra-
zione de1 dati personall. I database vengono quindi prodotti da quel soggetti che
riescono a sfruttare al meglio una struttura di cui sono diretti creatori o gestori e di
cu1 padroneggiano al megho le leggi.

Qui veniamo allora al secondo passaggio dal quale una futura riflessione sulla
privacy digitale nel futuro dovra partire. Le piattaforme non possono essere un puro
mezzo, ma devono essere prodotto dell’attivita stessa dell’'utente. I.’utente deve po-
ter liberamente e, soprattutto, collettivamente, creare la propria dimensione di na-
vigazione digitale, sottraendosi cosi a quel meccanismo che lo vede semplice spet-
tatore del mondo digitale nel quale vive. Tale creazione deve quindi essere espres-
sione diretta di un’mtera comunita digitale autorganizzantesi, € non pit pura inizia-
tiva del singolo soggetto.
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Un esempio a riguardo puo essere tratto dal mondo de1 social media. Nel suo
articolo The Problem of Privacy and Alternative Social Media Sevignam affronta
propria la questione riguardante 'mversione di paradigma partecipativo da parte
dell’utente. Egli analizza Diaspora®, un social media particolarmente rivolto alla di-
retta strutturazione della piattaforma da parte del soggetti, 1 quali, in questo modo,
s1 trovano a riottenere la produzione de1 propri mezz di navigazione. In questo
modo, 1l problema della privacy non ¢ piti un problema fondato sul possesso e sul
controllo deir dati, ma ¢ una questione che si rapporta direttamente alla struttura-
zione diretta dell’ambiente collettivo nella quale si cala®. Diaspora® sembra, in-
somma, aver sposato una linea tesa alla messa in questione radicale dello stesso
concetto di partecipazione dell’utente alla costruzione del mondo digitale.

Alla luce della analisi compiute si1 ¢ voluto quindi dimostrare in modo sintetico
le radic1 problematiche di un discorso sulla privacy calato nell’attuale sistema so-
cloeconomico. Attraverso tale approfondimento si ¢ pero giunti a una pit ampia
rivalutazione dell'mtera dimensione digitale e, in questo modo, si sono poste le basi
per una riconversione radicale dei concetti stessi che strutturano la nostra espe-
rienza e le nostre azioni.

* Cfr. S. Sevignani, The Problem of Privacy in Capitalism and Alternative Social Media: The Case
of Diaspora, in C. Fuchs, V. Mosco (eds.), Marx in the Age of Digital Capitalismn, Brill, Leiden/Bos-
ton, 2016, p. 435





